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Resumo

A Internet tem vindo a adquirir um espago e importincia crescentes no quotidiano educativo, ludico e de convivio
social de muitas criangas e jovens. Sendo indiscutivel a importancia de promover a melhoria das condi¢des de acesso
a Internet e o combate a infoexclusdo, importa também ter em atencdo a qualidade e relevancia das competéncias a
desenvolver. De facto, ndo basta ser um utilizador da Internet, importa ser um utilizador critico e consciente.

O reconhecimento da existéncia de riscos associados a usos improprios, ilegitimos e ilegais da Internet, tem dado
origem a iniciativas no sentido de sensibilizar e alertar pais, professores e outros educadores, bem com as proprias
criangas e jovens para os cuidados e precaugdes a tomar no uso da Internet. Em Portugal, estas iniciativas tiveram
uma das suas expressdes mais significativas através da implementa¢do do projecto SeguraNet (2004-2006),
coordenado inicialmente pelo GIASE (Gabinete de Informagdo e Avaliagdo do Sistema Educativo) do Ministério da
Educagido, ¢ posteriormente pela equipa de missdo CRIE, ¢ do qual o Centro de Competéncia da Universidade do
Minho (C.C.U.M.) foi parceiro.

No ambito do seu envolvimento no projecto SeguraNet, o C.C.U.M. levou a cabo um estudo de caso centrado na
analise do processo de implementagdo de um conjunto de actividades visando a promogdo de praticas seguras de
utilizagdo da Internet. O estudo focaliza-se nas actividades desenvolvidas por duas turmas do 4.° ano de escolaridade
do “Agrupamento de Escolas de S. Gongalo — Amarante” e na compreensdo do impacto dessas actividades em outras
turmas do agrupamento. E sobre a apresentagdo deste estudo e as principais conclusdes/licdes dai decorrentes que se
desenvolvera este texto.

Abstract

The Internet has been gaining increasing importance in the educational, leisure and social interaction of children and
young adults. The importance of improving access to the Internet and of avoiding people being excluded from this
digital new world is unquestionable. It is also unquestionable the importance of developing children and young
adults’ competencies so they can be competent, conscientious and critical Internet users. The recognition of the
existence of risks associated with improper, illegitimate and illegal uses of the Internet has given origin to projects
and initiatives to alert parents, teachers and other educators and also children and young adults for the precautions to
take when using Internet services.

In Portugal, one of the most important initiatives to promote safe use of the Internet has been the SeguraNet Project
(2004-2006), coordinated by GIASE (Cabinet of Information and Evaluation of the Educational System) first, and
later by the CRIE group of the Education Ministry, having as formal partners various centres of research and support
to the use of information and communications technologies in Portuguese schools. One of these centres is the
C.C.U.M of Minho University.

In the 2005/2006 school year, the C.C.U.M. carried out a case study focusing on the process of implementation of a
set of activities aimed at promoting a secure Internet. The study was centred on the activities of the schools which
constitute the “School of Amarante Group” and focused on the activities of two fourth grade classes (pupil’s age
between 9 and 10 years) and on the impact of those activities on the educational community. In this paper we will
report the main data and lessons learned from this study.

Introducéo

Em Portugal tém vindo a ser desenvolvidos esfor¢os no dominio da criacdo de uma literacia
tecnologica e de uma melhoria das condigdes de acesso a Internet em diferentes dominios, sejam eles ao
nivel das proprias familias (onde as iniciativas existentes se revelam ainda bastante incipientes), seja ao
nivel dos espagos publicos, com particular relevo para os espagos escolares. Ao nivel da promogdo da
literacia tecnologica e do acesso a Internet e seus servigos em contextos escolares, um conjunto de
medidas podem ser identificadas, procurando abarcar vertentes diferentes de intervencdo. De facto,
diversos programas e projectos t€m sido promovidos nos ultimos 20 anos, numa fase inicial direccionados

para uma primeira introducdo das TIC na escola de que ¢ marco inolvidavel o Projecto MINERVA!

lo projecto MINERVA decorreu entre 1985 e 1994, foi criado pelo Despacho ministerial 206/ME/85 de 31 de Outubro de 1985,
tendo como objectivo promover a racionalizagdo da introdugdo das Tecnologias da Informagdo e Comunicagdo no ensino nio
superior em Portugal. O nome MINERVA resulta das iniciais de “Meios Informaticos no Ensino: Racionalizagdo, Valorizagao,
Actualizacdo” (Ponte, 1994).
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(1985-1994), cujos objectivos seriam posteriormente continuados com o Programa Noénio Século XX12

(1996-2004). Quase simultaneamente, ¢ criado o Programa Internet na Escola3 com a intengdo de facultar
0 acesso a Internet a partir das escolas (1997-2001). Mais recentemente, assistimos ao langamento do “1.°
Concurso de Produgdo de Contetidos Educativos™ (2005) por parte da equipa de missdo “Computadores,

Redes e Internet na Escola”® do Ministério da Educacdo, focalizado na necessidade de assegurar a
existéncia de contetidos educacionais adequados ao contexto escolar portugués e promovida a iniciativa
“Escolas, Professores e Computadores Portateis” (2005), centrada na necessidade de melhorar as
condigdes de utilizacdo dos computadores e da Internet ao nivel da sala de aula, e no ambito da qual, para
além da possibilidade de equipar as escolas concorrentes com computadores portateis para utilizagdo em
contexto de sala de aula e para utilizagdo individual de professores em actividades referentes ao uso das
TIC no ensino, foi facultada a possibilidade das escolas receberem também um projector de video e um
ponto de acesso wireless a Internet.

E de aceitagio geral o facto de que a Internet tem vindo a adquirir um espago e importancia
crescentes no quotidiano educativo, lidico e de convivio social de muitas criangas e jovens. Sendo
indiscutivel a importancia de promover a melhoria das condi¢cdes de acesso a Internet ¢ o combate a
infoexclusdo, importa também ter em atencdo a qualidade e relevancia das competéncias a desenvolver.
De facto, ndo basta ser um utilizador da Internet, importa ser um utilizador critico e consciente. O
reconhecimento da existéncia de riscos associados a usos improprios, ilegitimos e ilegais da Internet, tem
dado origem a iniciativas no sentido de sensibilizar e alertar pais, professores e outros educadores, bem
como as proprias criangas ¢ jovens para os cuidados e precaucdes a tomar no uso da Internet. Neste
dominio, é particularmente relevante a criagdo de iniciativas como o Safer Internet Action Plan (cf.
http://europa.eu.int/ISPO/iap/) e o Safer Internet plus programme, que lhe sucedeu, e que pretendem
promover o uso seguro da Internet. Em Portugal, estas iniciativas tiveram uma das suas expressdes mais
significativas através da implementag¢do do projecto SeguraNet, coordenado inicialmente pelo GIASE
(Gabinete de Informacdo e Avaliagdo do Sistema Educativo) do Ministério da Educacdo, e posteriormente
pela equipa de missdo CRIE, e do qual o Centro de Competéncia da Universidade do Minho (C.C.U.M.)
foi parceiro. O primeiro projecto nacional SeguraNet, ao qual nos reportamos, desenvolveu-se de 2004 a
2006. A data da redac¢io deste texto (Margo de 2007) encontra-se em apreciagio pela Comissdo
Europeia, no 4mbito do programa Internet Safer Plus uma nova candidatura portuguesa, liderada pela
equipa CRIE do Ministério da Educag@o, que visa dar continuidade as iniciativas neste dominio.

A figura 1 representa duas das imagens da animagéo de entrada no sitio web desenvolvido na fase
do projecto que decorreu em 2004/2006, o qual tem o URL http://www.seguranet.crie.min-edu.pt/segura/

2 Na introdug@o do Despacho n.° 232/ME/96 de 4 de Outubro (DR 251, II Série de 29/10/1996) que cria o programa Nonio Século
XXI pode ler-se: “Recuperando a experiéncia realizada e ampliando-a, pretende-se concretizar o novo projecto no ambito das
escolas dos ensinos basico e secundario, com o apoio de instituigdes vocacionadas para o efeito, designadamente as instituigdes de
ensino superior - através de valorizagdo dos conhecimentos adquiridos e favorecendo o seu desenvolvimento pelo efeito de
demonstra¢do” e “(...) o Programa Noénio Século XXI visa o langamento de uma experiéncia de desenvolvimento gradual dotado de
continuidade que permita as escolas portuguesas uma modernizacao que favoreca o rigor, a qualidade e a autonomia.” (Despacho n.°
232/ME/96 de 4 de Outubro). Neste despacho define-se que  E criado o Programa NONIO-Século XXI que se destina & produgdo,
aplicagdo e utilizagdo generalizada das tecnologias de informagdo e comunicag@o no sistema educativo (...)".

30PIE- Programa Internet na Escola surgiu no contexto das medidas contidas no Livro Verde para a Sociedade da Informagao em
Portugal (MSI; 1996) e tinha como objectivo central assegurar a instalagdo de um computador multimédia e a sua ligagdo a Internet
na biblioteca/mediateca das escolas, procurando contribuir para uma maior igualdade e melhoria do acesso a informagdo (cf. MSI,
1997). E também criada a uARTE - Unidade de Apoio a Rede Telematica Educativa (1997-2003) a qual tem como fungio assegurar
o acompanhamento do Programa Internet na Escola através da promocdo coordenada: (i) da producdo de conteudos cientificos e
tecnologicos a disponibilizar na Rede; (ii) do desenvolvimento de actividades telematicas nas escolas; (iii) de formas de interacgao e
parceria entre os varios parceiros educativos.

4A equipa de missdo “Computadores, Redes e Internet nas Escolas” foi criada em 2005 através do Despacho n.° 16 793/2005,
publicado no DR n.° 148, 2.* série, de 3 de Agosto de 2005.
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Figura 1 — Imagens da animacdo de entrada do sitio web do projecto
Seguranet — fase 2004/2006
(URL: http://www.seguranet.crie.min-edu.pt/segura/ em
23.Mar¢o.2007)
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A figura 2 apresenta uma imagem do sitio web do projecto Seguranet, referente a 2007, no
endereco: http://www.seguranet.pt/

Figura 2 — Imagens da animacao de entrada do sitio web do projecto
Seguranet — fase de 2007 (URL: http://www.seguranet.pt em
23.Mar¢o.2007)
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No ambito do seu envolvimento no projecto SeguraNet, o C.C.U.M. levou a cabo um estudo de
caso centrado na analise do processo de implementagdo de um conjunto de actividades visando a
promogdo de praticas seguras de utilizacdo da Internet. O estudo focaliza-se nas actividades
desenvolvidas por duas turmas do 4.° ano de escolaridade do “Agrupamento de Escolas de S. Gongalo” e
na compreensio do impacto dessas actividades na comunidade educativa. E sobre a apresentagdo deste
estudo e as principais conclusoes/licdes dai decorrentes que se desenvolvera o corpo deste texto.

O caso em estudo

O estudo de caso que aqui apresentamos de forma simplificada, incide nas actividades
desenvolvidas por duas turmas do 4.° ano de escolaridade, 1.° ciclo, do Agrupamento de Escolas de S.
Gongalo, em Amarante, distrito do Porto, ¢ no impacto dessas actividades noutras turmas do
agrupamento.

O Agrupamento de Escolas de S. Gongalo ¢é constituido por varias escolas do 1.° Ciclo e jardins-
de-infancia, mas nas actividades relacionadas com o projecto SeguraNet, as quais estdo na base deste
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estudo, participaram apenas trés escolas do 1.° Ciclo: A EBI1 de S. Gongalo (sede do Agrupamento), a
EBI1 de Bela Vista ¢ a EBI de S. Verissimo, n.° 2. Trata-se de 3 escolas da area urbana da cidade que
constituem uma unica unidade administrativa e que tém instituida uma metodologia de trabalho que
engloba o planeamento conjunto de actividades curriculares, organizadas por anos de escolaridade,
funcionando pedagogicamente como se fossem uma tnica escola distribuida por diferentes edificios.

Na figura 3 localiza-se o concelho de Amarante e a cidade -sede, a nordeste do distrito do Porto.

Figura 3 — Localizagdo do concelho de Amarante no distrito do Porto (imagem obtida a partir do portal da
Céamara Municipal de Amarante, http://www.cm-amarante.pt, em 23.Marco.2007)
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Embora funcionando como uma unidade em termos de planeamento das actividades curriculares,
estas trés escolas tém caracteristicas diferentes em termos de dimensdo e de recursos, como se pode
verificar na tabela 1, na qual se apresenta uma sintese dos principais elementos caracterizadores
considerados neste estudo.

Tabela 1 — Elementos caracterizadores das escolas do primeiro ciclo de S. Gongalo, Bela Vista e S.

Verissimo
Recursos humanos e materiais S. Gongalo | Bela Vista | S. Verissimo | Totais
Numero total de professores 21 4 4 29
Numero de professores do quadro de 10 ) | 13
escola
Numerg de alunos por ano de 331 57 50 438
escolaridade:
1.° Ano 79 14 14 107
2.° Ano 95 16 15 126
3.° Ano 81 12 10 103
4.° Ano 76 15 11 102
Numero de postos de trabalho e sua
distribui¢do pelos diferentes espagos 30 5 3 38
fisicos
Secretaria e Executivo 7 0 0 7
Biblioteca 10 0 0 10
Salas de professores 1 0 0 1
Salas de Aula 5 4 3 12
Servigo de Apoio a Deficiéncia
. 1 0 0 1
Auditiva
Portateis (sem localizagdo especifica) 6 1 0 7

Importa ter presente que, considerando o niimero total de alunos e o niimero de computadores
disponiveis para trabalho com alunos (ou seja excluindo os que estdo adstritos a secretaria, concelho
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executivo ¢ salas de professores), os valores encontrados sdo de cerca de 15,8 alunos por computador na
escola de S. Gongalo, 11,4 alunos/computador na escola de S. Verissimo e 16,7 alunos por computador na
escola da Bela Vista, valores superiores a média nacional apurada para o ano lectivo de 2005/2006, que
indicam um racio de 11,5 alunos por computador ¢ um valor de 15,7 alunos por computador com ligagédo
a Internet, considerando apenas o ensino publico de todos os graus de escolaridade (exceptuando o ensino
superior), de acordo com os dados obtidos no sitio oficial do GIASE (http://www.giase.min-
edu.pt/index.asp), consultado em 25 de Margo de 2006.

Enquadramento das actividades do Agrupamento de Escolas de S. Gongalo no projecto nacional

O projecto SeguraNet foi aprovado em Novembro de 2004 pela CE/DGINFSO, através do Safer
Internet Programme com a duragdo de dois anos, sendo coordenado pelo Ministério da Educagio,
primeiro através da unidade EDUTIC e depois através da equipa de missdo CRIE (cf.
http://www.crie.min-edu.pt/index.php?section=36, consultado em 25 de Marco de 2007). O projecto
surgiu tendo como principais objectivos a criagdo de um nd nacional para a seguranga na Internet o qual
deveria articular-se com a rede europeia INSAFE, liderada pela European Schoolnet, bem como langar
uma campanha de sensibilizagdo da comunidade em geral e da comunidade educativa em particular para
os desafios e riscos colocados pela Internet. As actividades promovidas pelo projecto SeguraNet
incluiram a cria¢do e disponibilizagdo as escolas de materiais de formagao/informagao referentes aos usos
da Internet e orientados para diferentes publicos-alvo com particular incidéncia nas criangas e jovens, nos
professores e nos pais.

Os materiais produzidos para apoio ao projecto, incluiram a criagdo de um website (com o URL
http://www.seguranet.crie.min-edu.pt/segura/), cartazes, panfletos e postais, Spots video na web, entre
outros. No caso dos materiais impressos, houve uma divulgaggo directa as escolas, tendo sido enviados
por correio para as escolas varios exemplares da documentacdo produzida, por parte da equipa CRIE,
complementada pelos varios Centros de Competéncia, parceiros formais do projecto.

Na figura 4 representam-se alguns dos materiais concebidos no ambito do projecto

Figura 4 — Materiais do projecto SeguraNet enviados as escolas
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Organizacédo das actividades no contexto do Agrupamento de Escolas de S. Gongalo

Enquanto parceiro do projecto SeguraNet, o C.C.U.M. enviou as escolas que usualmente
acompanha e apoia no dominio das TIC na educa¢do um conjunto de materiais de divulgagdo da
problematica do uso seguro da Internet. Na sequéncia da recepgdo desses materiais a direc¢do do
agrupamento identificou duas professoras interessadas em dinamizar actividades neste ambito. Estas duas
professoras planearam concertadamente com o C.C.U.M. e dinamizaram actividades de utilizagdo segura
da Internet com diferentes destinatarios e utilizando diferentes meios e estratégias. Cada uma destas
professoras tinha a sua responsabilidade uma turma do 4.° ano de escolaridade e por isso foram estas as
turmas envolvidas na fase inicial das actividades na escola, relacionadas com o SeguraNet.

Numa primeira fase, as turmas dinamizadoras realizaram actividades exploratdrias, utilizando a
documentacdo SeguraNet distribuida as escolas. Neste ciclo de actividades, os alunos com o
acompanhamento das professoras produziram alguns materiais plasticos, pequenos cartazes, desenhos e
textos relacionados com a Internet e com os servigos que esta disponibiliza. Numa fase seguinte foi feita
pelos alunos destas duas turmas, as outras turmas da sua escola/nticleo, uma apresentagdo pormenorizada
do projecto SeguraNet, incluindo a apresentacdo dos materiais que sobre estes tema tinham j4 sido criados
pelos alunos, com o apoio das professores.
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Apos esta fase as duas professoras programaram, em conjunto, actividades dirigidas as restantes
escolas do agrupamento. Na tarefa de planeamento envolveram os alunos e utilizaram alguns recursos das
TIC, nomeadamente o e-mail e o chat o que facilitou a interac¢@o entre as turmas.

Numa ultima fase, os alunos das duas turmas apresentaram o projecto SeguraNet aos alunos do 3.°
e 4.° ano de escolaridade de todas as escolas do agrupamento com o apoio de uma actividade de grande
impacto que consistiu na apresentagdo de uma peca de teatro de marionetas cujo guido foi construido
pelos alunos das turmas das professoras em causa. Nesta sessao foi langcado o desafio aos restantes alunos
do agrupamento e respectivos professores no sentido de realizarem também actividades a volta da
utilizagdo segura da Internet.

Metodologia de recolha de dados

Com a finalidade de estudar o processo de implementacdo das actividades relacionadas com o
SeguraNet e procurar identificar o impacto das actividades realizadas no ambito do projecto, procurou-se
fazer uma recolha de dados que contemplasse o maior nimero possivel de pontos de pontos de vista. Por
esta razdo, procurou-se identificar as perspectivas de alunos, pais e professores. Os principais momentos
de recolha de dados, bem como a identificagdo do tipo de sujeitos informantes, dos instrumentos de
recolha de dados e dos principais momentos em que foi efectuada essa recolha estdo sintetizados na tabela
2.

Tabela 2 — Identificag@o dos principais instrumentos e momentos de recolha de dados bem como do tipo
de sujeitos respondentes

Local Instrumento utilizado Data ir;formantes/respondent

EBI de S. Gongalo, EBI de Questionario aos | Fevereiro de

Bela Vista ¢ EBI1 de S. Professores 9

Verfssimo Professores 2005
Guido de Fevereiro de Presidente do
caracterizagao da 2005 Conselho 1
escola Executivo

EB1 de S. Gongalo (sede do .

agrupamento) Questionarios aos Margo de 2006 Alunos 121

& alunos (3.°e 4.° ano)
l?rlj)efztsls:rf;o 495 | Junho de 2006 Professores 6

EBI de S. Gongalo, EBI de Questionarios aos Alunos

Bela Vista e EB1 de S. alunos Junho de 2006 (3.°¢ 4.° ano) 121

Verissimo ’ ’

EB1 de S. Gongalo, EB1 de Questiondrios 205 Pais e

Bela Vista ¢ EB1 de S. ais Julho de 2006 Encarregados de | 45

Verissimo P Educagéio

EB1 de S. Gongalo, EB1 de Entrevista 405

Bela Vista e EB1 de S. Fofessores Julho de 2006 Professores 5

Verissimo p

Importa ter presente que para além dos instrumentos e fontes de recolha de dados identificadas na
tabela 2, foram também considerados dados provenientes das observagdes feitas por membros da equipa
do C.C.UM. que usualmente acompanham as actividades destas escolas no dominio das TIC,
documentos produzidos por alunos e professores no ambito do projecto, conversas informais com alunos
e professores, observagdo directa de actividades realizadas (como por exemplo o teatro de marionetas),
entre outras fontes e técnicas de recolha de dados, como é caracteristico dos estudos de caso.

Praticas referentes ao uso seguro da Internet associadas ao projecto SeguraNet

Enquanto parceiro formal do projecto SeguraNet a equipa do C.C.U.M. realizou uma reunido de
lancamento do projecto com o Conselho Executivo e com as professoras que se prontificaram para
participar no projecto e dinamizarem actividades. Nessa reunido foi possivel identificar alguns aspectos
referentes as praticas existentes na escola em termos de uso da Internet bem como definir um plano geral
de actividades a desenvolver com os alunos.

Das observacgdes realizadas nas visitas a escolas e dos dados recolhidos nomeadamente junto do
Concelho Executivo, verificAmos que o acesso aos servicos de Internet pelos alunos era feito
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maioritariamente na presenca de pelo menos um adulto, embora em algumas ocasides tenhamos
presenciado momentos em que os computadores estavam acessiveis aos alunos e estes os utilizam sem
supervisdo de nenhum adulto, embora com autorizagdo prévia.

Os responsaveis pelo agrupamento referem ter uma politica de seguranga para utilizagdo da Web,
mas a coordenacdo dessa politica ndo esta especificamente atribuida a ninguém. As regras de utilizagéo
dos computadores, ndo se encontram escritas nem afixadas junto dos computadores, nem incluem regras
de acesso ou utilizacdo da Internet, ficando a tarefa de regulagdo ao critério dos acompanhantes dos
alunos, quando os ha.

Na reunido em que participAmos juntamente com as professoras dinamizadoras do projecto
SeguraNet ao nivel das escolas em causa e com membros do Conselho Executivo foi definido um plano
de intervencdo na escola, para o qual demos também as nossas sugestdes. Assim ficou acordado que seria
seguido, em termos gerais o seguinte plano:

i) apresentacdo do projecto a comunidade escolar e distribuicdo dos materiais de informacdo
(panfletos, postais, cartazes) fornecidos pela coordenag@o nacional do projecto aos professores e
alunos;

i) exploragdo e desenvolvimento das actividades relativas ao uso seguro da Internet através de
intervengdes plasticas e de producdo de texto, das quais resultou a elaboragdo de um painel de
escola;

iii) criagdo de uma apresentagdo em formato digital ilustrando os principios basicos do uso
seguro da Internet;

iv) escrita, pelos alunos, do argumento para uma peca de teatro de marionetas;

v) produgdo da pega de teatro de marionetas, construgdo das marionetas ¢ cenarios;

vi) apresentagdo da pega na escola;

vii) apresentagdo da peca a comunidade.

Todas estas actividades foram desenvolvidas ao longo de um periodo de cerca de 12 semanas
encontrando grande receptividade entre os envolvidos. A apresentagdo da pega de teatro de marionetas foi
aberta a todas as escolas do Agrupamento de Escolas de S. Gongalo e aos pais dos alunos constituindo um
dos momentos de maior visibilidade externa do projecto.

O impacto do projecto na perspectiva dos professores dinamizadores

Apbs a conclusdo do periodo formal das actividades do projecto SeguraNet as representagdes dos
professores em relagdo aos dominios do uso seguro da Internet e relativamente ao impacto do projecto na
escola foram analisadas através da realizagdo de entrevistas aos professores que mais se envolveram no
processo de dinamizagdo das actividades. Este grupo, constituido por cinco docentes, incluia as duas
professoras que foram as principais responsaveis pela elaboragdo ¢ desenvolvimento do plano de trabalho
com os alunos e pela dinamizacdo junto da comunidade escolar. Apresenta-se de seguida uma sintese das
principais tematicas abordadas nas entrevistas.

Preocupac0es dos professores no que se refere aos problemas em relacéo ao uso seguro da Internet...

Uma das constatagdes interessantes que fizemos no decurso do projecto foi a de que a generalidade
das professoras revelou ter, previamente a sensibilizagdo decorrente do seu envolvimento no SeguraNet,
alguma preocupagdo e consciéncia dos perigos potenciais associados a alguns usos da Internet mas
reconhecendo que essas preocupagdes estavam essencialmente relacionadas com situagdes familiares
particulares, como a existéncia de filhos menores, e ao impacto com que algumas vezes este tema surge
nos meios de comunicacdo social. Contudo, as actividades desenvolvidas no ambito do projecto
conduziram a uma maior atengao e sensibilidade em relagdo a esta problematica:

Fiquei alertada para as questdes de seguranca da Internet em casa porque tenho uma
milda e... o projecto contribuiu para me debrucar mais sobre o problema. (Prof2.3)

Eu sabia dos problemas da Internet mas o inquérito veio ajudar. Acabei por ficar com
uma visdo mais ampla sobre esta problematica. (Prof2.1)

Também ao nivel da sensibilizagdo da propria familia das professoras para esta tematica, parece ter
existido algum impacto do projecto SeguraNet:

Em casa ndo tenho muita preocupacao porque os meus filhos ja estdo crescidos. Falo
um pouco com eles, até mesmo em casa toda a gente sabe [do projecto] e acabaram por
ver o que fizemos na escola. (Proft.4)

Em termos gerais, a preocupa¢do com o acesso dos alunos (das criancas em geral) a sitios de teor
menos apropriado ou fraudulento ¢é referida como um dos grandes problemas associado ao uso da
Internet, razdo pela qual os professores consideram que ¢ necessario um acompanhamento das criangas,
ndo s na escola mas também em casa, por parte os pais. Uma ideia partilhada por estes docentes ¢ a de
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que o acompanhamento dos alunos nos seus processos de uso da Internet deve ser feito numa perspectiva
pedagogica no sentido de os consciencializar para potenciais perigos.

Para além do acesso a sitios web com informagdo inapropriada ha também a preocupagdo
manifestada pelos professores em relag@o a perigos decorrentes do contacto com pessoas desconhecidas.
Neste sentido, o professor Prof.l refere que: "E muito importante que os pais em casa déem
acompanhamento e alertem para os perigos que podem surgir porque temos gente com muito imaginagao
que facilmente ilude as criangas."

O desconhecimento do "outro lado" da Internet, daquilo que pode "ocultar" para além do que
mostra ¢ uma constante nas preocupagdes reveladas pelas inquiridas. Associada a esta preocupacdo surge
também o receio de ndo possuirem o necessario dominio da gestdo das tecnologias de seguranca, como ¢
assinalado:

...tenho essa consciéncia que a Internet é perigosa no que respeita a conversa com
pessoas que podem enganar se as pessoas (alunos) ndo estiverem informadas. Ha
aquela historia de se marcar encontros com pessoas que ndo se conhecem...tive sempre
a percepcao de que a Internet ocultava algum perigo até por ignorancia, se calhar.
(Profa.2)

A minha preocupacao particular é ndo dominar tanto como queria e sinto que 0s mais
novos dominam mais e podem trapacar. Tenho medo de chegar 14 e eles dissimularem.
Eles sabem mais truques do que nds sabemos. (Profi.5)

O projecto trouxe uma nova dimensdo aos problemas de seguranca que até ao momento estavam
relegados quase exclusivamente aos desempenhos individuais dos docentes, nomeadamente no
acompanhamento dos alunos quando estes acedem a Internet. No decurso do projecto os professores
parece terem tomado consciéncia da ndo existéncia de uma politica de promogdo de comportamentos
seguros na Internet promovida de forma assumida pelos responsaveis das escolas do agrupamento, sendo
esta funcdo atribuida informalmente aos professores e implementada através da pratica do
acompanhamento dos alunos sempre que acedem a Internet, como ¢é referido pelos docentes. Neste
sentido, surge agora a identificagdo clara da necessidade de definigdo de uma politica de seguranca no
ambito da escola e de necessidade de formagao neste dominio, como ¢ assinalado pela Prof*.5:

Sdo necessarias politicas, mesmo algumas medidas institucionalizadas.

Devia existir um programa de formacao para professores sobre gerir [como] uma rede
em termos de seguranca. Eu ia mesmo a formacao sem créditos, por motivagao pessoal.
(Profd.5)

Um outro aspecto revelador da importancia que os professores atribuiram a abordagem da tematica
do uso seguro da Internet é o reconhecimento do interesse em dar continuidade a abordagem desta
problematica no ano lectivo seguinte. Contudo, a manifestagio dos professores nesse sentido assume a
forma do desejo da continuidade do projecto SeguraNet ndo tendo surgido espontaneamente nos
professores a ideia de assumirem de moto propria a promog¢ao de iniciativas neste dominio:

Penso que neste momento seria importante que no préximo ano continuasse o
projecto... (Prof®.3)

Acho que era pena se deixassem morrer actividades destas. Acho que o projecto (foi
importante) pois os alunos ficaram sensibilizados para esse risco, ndo é porque é
proibido, porque o professor ou o pai ndo quer, mas terem a nog¢ao que isso € grave e
nao o devem fazer. (Prof.4)

Abordagem da tematica do uso seguro da Internet na escola

Dos dados recolhidos ficou claro que ndo era usual os professores abordarem com os alunos ou
com os seus pais, os problemas relacionados com o uso seguro da Internet. A participacdo no projecto foi
de facto um meio de dinamizagdo e problematizagdo das questdes relacionadas com o uso seguro da
Internet, ndo s6 ao nivel da escola como também em casa. Em geral os professores reconhecem que com
o0 projecto a questdo do uso seguro da Internet passou a ser discutido pelos professores e pelos proprios
alunos quer entre si, quer com os familiares, como se depreende das observagdes dos professores:

Na escola fala-se pouco. Com o projecto passou-se a falar, como houve uma coisa
concreta passamos a trocar ideias entre nos, trocamos ideias. Sem o projecto nem nos
lembrariamos. Trocamos ideias sobre actividades, o que iamos fazer. (Prof2.3)

...por exemplo, um aluno do 2.° ano que alertava a tia [animadora do prolongamento
na escola] para cuidados no Messenger. (Prof2.4)

Os alunos participaram muito e davam informacéo aos pais, porque 0s proprios pais
falavam disso. Os alunos levaram para a escola alguma informacédo até sobre o
projecto que recolheram em casa na Internet. (Prof.4)
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Um outro aspecto interessante referenciado por uma professora ¢ o facto dos alunos e professores
terem passado a estar atentos a casos relacionados com o uso (in)seguro da Internet noticiados na
televisdo ou nos jornais como objectos de analise e reflexdo, como ¢é referido pelos docentes:

Os mildos falam dos casos que ouvem na televisdo, no jornal. Usamos varias vezes
essa informacao quando se conversava...Ai falavamos que ha sitios na Internet que séo
importantes e outros nem tanto. SO utilizei esta estratégia quando tive contacto com o
projecto SeguraNet. (Prof2.2)

Parece-nos também de realcar o facto da discussdo da problematica da seguranca se ter
disseminado na escola, envolvendo ndo s6 os docentes directamente relacionados com as actividades do
projecto mas também outros professores, incluindo os que se sentiam mais afastados, nomeadamente por
razdes de iliteracia tecnologica. Este ultimo aspecto é, curiosamente, ultrapassado através de um processo
de trabalho colaborativo ou suporte mutuo entre os docentes, suprindo, deste modo, eventuais
dificuldades como ¢ referido pelos docentes:

Os outros colegas também tém preocupaces com o projecto. Em alguns aumentou,
principalmente nos mais velhos, porque ndo dominam. Mas como nos trabalhamos em
grupo, quando la estavam outros alunos eu ia la. (Prof3.5)

Das observagdes que fizemos e dos dados recolhidos ficamos com a convic¢do de que o projecto
para além de ter conduzido a mudanga nas concepgdes sobre a problematica da seguranga na Internet
decorrente da participagdo e envolvimento nas actividades do mesmo, teve implicacdes na relagdo entre
os colegas e entre os professores e os alunos, como ¢ referido nos seguintes comentarios:

Penso que é uma experiéncia enriquecedora entre eu mesma e os meus alunos, entre eu
e outra colega e entre 0s meus alunos e os alunos das outras colegas. Como também
era uma tarefa nova para mim eu sentia-me mais proxima dos alunos e eles, ali ndo era
uma professora, era mais uma interlocutora entre o projecto e eles. Eles é que
orientaram mais e davam mais sugestoes. Eles [os alunos] é que orientavam as
proprias actividades. O projecto deu-lhes autonomia. (Proft.4)

A principal realizagdo decorrente das actividades do projecto SeguraNet na escola talvez tenha
consistido na apresentacdo da peca de teatro a comunidade escolar e aos pais. Apesar da sua realizagdo
estar baseada num grupo de trabalho constituido por alunos de duas escolas distintas do agrupamento, o
impacto da iniciativa e dos diferentes momentos de divulgagao interna estendeu-se as restantes escolas do
agrupamento, como ¢ referido:

Eles, alunos, gostaram muito e todos participaram com frases, textos e histérias
inventadas por eles. (Prof2.3)

Os textos foram criados em conjunto através do correio electrénico. Os alunos sdo que
usam o correio electronico. Os alunos tém um plano de tarefas e autonomamente todos
os dias abrem os computadores, o correio e Iéem as mensagens. (...)

O projecto facilitou o conhecimento entre os alunos das duas escolas que ndo se
conheciam até ai. (Prof2.4)

Foram apresentar o cartaz, os posterzinhos e os desdobraveis aos paizinhos deles e aos
outros meninos da escola. Os meus alunos trabalharam os textos SeguraNet e
trabalharam a gramatica, por exemplo. Acho que foi um caso excepcional.

A interaccéo que tiveram os alunos das duas escolas foi formidavel, (considerando que)
sdo alunos que ndo se conheciam de lado nenhum, sdo alunos de meios diferentes.
(Profd.5)

Aprofundamento de conhecimentos sobre uso seguro da Internet por parte dos professores
Os professores assumem que possuiam um conjunto de conhecimentos genéricos, pouco

sistematizados, de alguns aspectos referentes aos problemas que podem estar associados ao uso da
Internet, em grande parte decorrente de informagdo veiculada pelos meios de comunicagdo social.
Contudo, reconhecem que este conhecimento ndo ¢ suficiente, sendo constante a referéncia a necessidade
de formagdo sistematica nesta area, tendo as actividades do projecto contribuido de forma decisiva para o
desenvolvimento de uma visdo mais organizada. Todas as entrevistadas referem explicitamente a
importancia do projecto para a sua propria formagao sobre esta tematica:

Para mim também foi importante porque aprendi. No fundo ndo pude aprofundar muito

porque também ndo tinha muitos conhecimentos. Os materiais do projecto ajudaram

porque quando falamos eles (os alunos) leram e alguns quiseram ler em voz alta e isso

levou a uma interajuda na sala. Os materiais foram motivadores. (Prof2.3)

Eu, pessoalmente (...), j& tinha algumas indica¢des, mas fiquei muito mais alertada e

sensibilizada com o projecto, mas ainda preciso de mais informacao. (Profé.4)
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Sinto-me bem informada. Tento informar-me. O projecto ajudou bastante, li bastante.
Principalmente alguns termos que desconhecia: spam, phishing. Os mildos fixam
sempre as palavras mais dificeis e estdo sempre a falar. (Prof.5)

No dominio da informagao, uma das inquiridas assinala ainda a necessidade de informar /formar
ndo so a escola mas também os pais, permitindo, deste modo, uma aproximagao entre alunos, professores
e pais.

O papel dos pais também é muito importante. Os pais ndo estdo sensibilizados, s6
muito pouquinhos. Talvez com acg¢des de formagéo porque também é complicado para
no6s professores chegarmos aos pais. Uma ideia seria fazer workshops com os alunos
com os professores e com os pais. (Prof2.3)

As motivacOes dos professores
Inovar na construgdo das aprendizagens parece ter sido a principal motivagdo para o envolvimento

das docentes no projecto. O projecto SeguraNet representou uma oportunidade para implementar novas
abordagens na Educacdo, baseadas em problemas reais e actuais, e para promover a aproximacao dos pais
aos processos de aprendizagem dos filhos e a escola, como ¢ referido pelas professoras inquiridas:

O mais importante foi estes trabalhos que fizemos, o dialogo e a troca de ideias com 0s

alunos. E o teatro que foi muito importante e eles entenderam. Envolvi-me no projecto

porque acho que faz falta. (Prof2.3)

Envolvi-me no projecto porque lancaram-me o desafio e aceitei. (...)

Penso que era uma maneira de desenvolver uma actividade diferente. Se havia de lhes

dar [aos alunos] um texto do livro de leitura, se havia de os pdr a escrever uma

composicao sobre qualquer outro assunto, dava-lhes este. Até os alunos trabalharam

muito melhor em grupo, organizados por eles e supervisionados por mim. (Profi4).

Impacto do projecto ao nivel da escola (colegas, alunos, 6rgaos directivos)

Um dos aspectos mais interessante nas constatagdes que fomos fazendo, fruto das nossas
observagdes directas, das conversas informais com alunos e professores, e das respostas dos professores
ao questionario a que nos temos vindo a reportar tem a ver com alguma mudanca verificada no tipo de
relacdo/interacg@o entre os professores e os alunos. De facto, dos comentarios recolhidos junto dos
professores, através do questiondrio, resulta a evidéncia de que para a além da consciencializa¢do sobre a
problematica da utilizacdo da Internet, se verificou alguma mudanga nas abordagens e praticas
educacionais, nomeadamente nas participagoes dos professores e alunos como co-autores de um processo
partilhado de construgdo de conhecimento, e na “negociagdo” de papeis entre os proprios alunos, como €
constata nas seguintes intervengdes:

Depois deste projecto a escola em si tem consciéncia destes problemas...

Os miudos ficaram alertados e falaram com os pais e mudaram a (sua) consciéncia
sobre esta problematica...ficaram mais conscientes. (Prof2.2)

N&o havia tanta distancia entre mim e eles. Mostrava aos alunos que eles sdo 0s
construtores da aprendizagem. (Prof2.4)

A motivacdo foi forte. Identificaram que o projecto era deles, ndo era da escola, ndo
era da professora. Os alunos tiveram que negociar entre eles a participagdo na
representacdo para os pais, uma vez que alguns manuseavam os fantoches e outros
falavam. (Prof2.5)

O tema era bom, actual e interessante. Eles perceberam que a professora ndo era a
sabichona. Acho que isso era importante porque eles perceberam que o grupo estava
ali a aprender... (Profd.5)

Para além do importante aspecto do projecto ter contribuido para o desenvolvimento de praticas
mais colaborativas de aprendizagem e para uma relacdo mais proxima entre os professores ¢ os alunos
envolvidos, foram identificadas através das respostas aos questionarios preenchidos pelo alunos no inicio
e no final do projecto, algumas mudangas em termos de comportamentos referentes ao uso da Internet, de
entre os quais destacamos alguns que se prendem de forma mais significativa com aspectos associados ao
uso seguro da Internet. Assim, comparando as respostas dos alunos em relagdo a um conjunto de topicos,
antes do inicio do projecto e na sua fase final encontramos diferencas que sugerem uma maior
consciencializa¢do dos alunos em relagdo a esses aspectos, embora ndo muito acentuadas:

e Face a proposta de indicar a um estranho o seu niumero de telefone, os alunos revelam uma
atitude de recusa de 26.8%, ligeiramente superior aos valores encontrados no questionario
inicial (26%);
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e  Perante a possibilidade de se verem confrontados com uma situag@o de conflito, 87.3% dos
alunos referem que recorreriam ao apoio de um adulto em comparagdo com o valor de
67.7% obtido no questionario inicial,

e Face a um convite para um encontro com alguém que apenas conhecem da Internet, a atitude
dos alunos tende para recusar (32.9% em comparagdo com os 35,1% obtidos no inicio do
projecto) ou comunicar aos pais (58.9% em vez dos 54.1%).

e Informagdes privadas e pessoais como o nome da escola, a morada e o ponto de encontro
entre amigos sdo informagdes que os alunos consideram que ndo devem ser fornecidas.

e Confrontados com a possibilidade de receberem um e-mail de endere¢o desconhecido com
um ficheiro com anexo, 54.9% dos alunos afirmam que ndo o abririam em vez dos 28.6% de
alunos que fez a mesma afirmagdo no questionario inicial.

E preciso olhar com muitas reservas os dados avangados no que se refere as respostas dos alunos
ao questionario pois os dados iniciais e finais ndo sdo passiveis de uma comparagdo directa, embora o
numero total de alunos inquiridos numa e noutra fase do projecto tenha sido igual (121 alunos em cada
fase) e pertencessem aos mesmos anos de escolaridade (3.° e 4.° ano) a verdade ¢ que ndo foi possivel
inquirir exactamente os mesmos alunos, o que se prendeu com o prolongamento do projecto e com a
aproximagdo do final do ano lectivo. Assim, os dados que acabamos de referir sdo meramente possiveis
indicadores de uma tendéncia de mudanca, ¢ ndo uma prova da existéncia de mudangas reais de
comportamento.

Impacto das actividades realizadas no &mbito do SeguraNet junto da autarquia e dos media locais

Atendendo a tematica em causa, um dos principios estruturantes do projecto SeguraNet a nivel
nacional, foi o da necessidade e interesse em mobilizar as forcas “vivas” da sociedade para esta tematica,
assumindo que as mesmas seriam parceiros informais do projecto como ¢ referido no sitio oficial do
projecto:

Nesta campanha pretendeu-se o envolvimento de multiplos parceiros institucionais e da
sociedade civil: sector educativo e cultural, pais, organizacfes de defesa dos direitos
das criancas, defesa dos consumidores, operadores de telecomunicacfes e servigos de
Internet, empresas de software, editores escolares, media, etc.
(http://www.seguranet.crie.min-edu.pt/segura/index_geral.htm, consultado em 23 de
Marco de 2007)

Os professores envolvidos no projecto e os 6rgdos de gestdo das escolas em causa, por diversas
ocasides procuraram o apoio de entidades externas como a Junta de Freguesia e o vereador da cultura da
Camara Municipal de Amarante, tendo encontrado receptividade aos seus pedidos:

Ha muito boa colaboracéo entre a associacdo de pais, a junta de freguesia e as escolas.
Os alunos néo se conheciam, por isso deslocaram-se a outra escola numa carrinha que
a junta disponibilizava. (Prof2.4)
Ha um reconhecimento entre os professores envolvidos mais directamente no projecto de que o
mesmo encontrou receptividade e teve algum impacto exterior & escola como referem explicitamente:

As actividades do projecto muito em especial no que respeita a realizacdo da peca de
teatro de fantoches tiveram um impacto forte junto da autarquia, a qual disponibilizou
meios de transporte para os alunos se deslocarem entre as escolas ao longo das fases

de desenvolvimento do projecto e contribuiu de forma decisiva para a disponibilizagdo

da sala de espectaculos na qual foi realizada a apresentagdo da peca de teatro de
fantoches aos pais e a comunidade. (Prof2.4)

O vereador da cultura achou importante e inclusivamente queria que no préximo ano
fosse apresentado noutros agrupamentos. (Prof2.5)

Analise do impacto ao nivel dos pais

Um indicador do impacto do projecto ao nivel dos pais ¢ a forte adesdo dos mesmos as actividades
realizadas pelos alunos, mais concretamente na organizagdo ¢ apoio da apresentacdo do espectaculo de
marionetas que contou com a participacao directa da associacdo de pais na organizagdo da apresentacao a
comunidade. Por outro lado, a observacao das conversas dos alunos com os seus professores e colegas
revela, em muitos casos, a existéncia de conversas com familiares, nomeadamente os pais, sobre o
projecto que estavam a desenvolver na escola. Apesar disso, de acordo com as respostas aos questionarios
preenchidos pelos pais, 68% afirmam terem tido conhecimento do projecto com base na informacdo
disponibilizada pela escola, sendo que apenas 26% dos pais afirma ter tido conhecimento do mesmo
através dos seus filhos.

A partir dos dados recolhidos com base nos questionarios, podemos afirmar que de entre os pais
inquiridos, 78,0% indicam que falam com as criangas acerca do uso seguro da Internet ¢ 67,0% afirmam
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que tém conhecimento dos locais onde as criangas acedem a Internet, nomeadamente, na escola, em casa
ou em casa de amigos ¢ familia ou na biblioteca municipal. Por outro lado, manifestam preocupagdo com
o facil acesso aos sitios ndo recomendados a criangas e revelam estar interessados em saber a que sitios da
web acedem os seus filhos.

Embora os dados recolhidos com base nos questionarios nao sejam fonte de grandes evidéncias
sobre o impacto do projecto nos pais dos alunos das escolas envolvidas, ficamos com a percepgdo de que
0 mesmo teve um impacto com algum significado principalmente nos pais que mais de perto
acompanharam as actividades do projecto, principalmente aqueles que se envolveram também na
organizagdo das sessdes de apresentagdo do teatro de marionetas organizado pelos alunos sobre a tematica
do uso seguro da Internet. Esta percepc¢do ¢ acentuada por algumas observagdes das proprias professoras,
reveladores do envolvimento dos pais.

Da parte dos pais a aceitacdo foi grande porque uma grande maioria desconhecia a
situacéo sobre a Internet. A accéo foi até melhor para os proprios pais do que para 0s
filhos. Os pais foram de facto intervenientes no processo. Nesta escola nunca trabalhei
assim. (Prof2.5)

As duas associacOes de pais uniram-se e aproveitando o teatro que os alunos tinham
feito fizeram uma apresentacéo alargada a comunidade educativa das duas escolas,
dessa mesma peca.

Foram eles [pais] que fizeram os convites, mandaram aos pais e organizaram tudo. A
grande maioria é muito participativa. Achei que estavam muito empenhados. Os que
foram assistir manifestaram interesse. Vieram dar os parabéns aos professores e notei
que de facto estavam interessados. Alguns pais ja tinham preocupacgdes de seguranca
com a Internet e outros ficaram alertados com o projecto. Alguma coisa ficou la.
(Profd.4).

Conclusoes

Na fase inicial do contacto com a comunidade escolar para a apresentacdo dos objectivos e
actividades do projecto SeguraNet foi identificada a existéncia de uma preocupagdo com o uso seguro da
Internet, tendo sido referido pelos professores que a sua principal fonte de informag@o sobre esta tematica
consistia na comunicag@o social. A informagdo sobre a problematica centrada na comunicagdo social foi
considerada insuficiente por parte das professoras, sendo identificada a necessidade de formacdo e
informagao sistemdtica nesta area. Verificou-se um reconhecimento por parte das professoras de que as
actividades do projecto conduziram a construg¢do de uma visdo organizada e sistematica da necessidade de
estratégias de intervengdo na comunidade escolar.

Ao longo das diferentes fases de implementagdo do projecto, a escola transformou-se num local de
experimentacgdo, promovendo a aprendizagem contextual dos temas da utilizacdo segura da Internet,
nomeadamente através das actividades desenvolvidas pelos alunos, sendo evidente a mudanga dos
desempenhos dos alunos, professores e pais. Para os primeiros, através de um aumento significativo da
mudanca de atitude face as necessidades de acompanhamento nos processos de comunicagdo realizados
na Internet, nomeadamente através da solicitacdo do pedido de apoio de um adulto (pai ou professor) face
a situagdes menos claras ou incémodas; para os professores através da compreensido de que o seu papel
deve ser orientado para o desenvolvimento do sentido critico numa perspectiva da construcdo da
autonomia do aluno; e para os pais na compreensdo do seu papel nos processos de acompanhamento e
apoio das iniciativas da comunidade escolar.

O “outro lado” da Internet ou o lado desconhecido, constitui uma preocupagdo para professores e
pais, tendo as actividades desenvolvidas ao longo do projecto favorecido o desenvolvimento de uma
perspectiva critica do utilizador da Internet.

No ambito das actividades do projecto, as formas e modos de utiliza¢do segura da Internet foram
situadas nos contextos de problematizagdo ¢ aprendizagem, acrescentando novas dimensdes e processos
de pratica ao dominio da utilizagdo da Internet, as quais até ao presente eram relegadas quase
exclusivamente ao conjunto das acgdes individuais dos professores na monitorizagdo dos alunos na
navegagdo na web. Na sequéncia da intervengdo realizada no ambito do projecto emerge das praticas
docentes um entendimento de que as mesmas devem ter o suporte de uma politica de escola no dominio
da seguranca.

Apbs a conclusdo das actividades do projecto, ¢ evidenciada uma percepcao geral da alteragdo das
concepcdes individuais e da comunidade relacionadas com a utilizagdo segura da Internet.

Os comentarios dos alunos, professores e pais neste dominio mostram que o impacto do projecto
teve como principais resultados a compreensdo de que a Internet ¢ uma plataforma para o
desenvolvimento das aprendizagens no ambito da comunidade escolar, e que deve ser promovida no
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aluno a autonomia na selecgdo e decisdo sobre a relevancia dos materiais e da sua utilizagdo nos contextos
pessoais e colaborativos de aprendizagem escolar € nao escolar.
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